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Perché per un ingegnere è utile 
conoscere il diritto?
Siamo tutti soggetti ad un complesso coordinato di 
norme imperative  (= regole che devono essere 
rispettate).
“Il diritto non ammette ignoranza” (il legislatore 
presume che tutti debbano conoscere le regole = 
conoscibilità astratta, la Gazzetta Ufficiale è 
teoricamente accessibile a tutti).
Negli ultimi anni sono state emanate numerose (e 
talvolta complesse) norme che disciplinano il settore 
dell’ICT. 
  
Sentenza Google Vividown
Operazione 'Uncino'

Le Fiamme Gialle di Melito di Porto Salvo [...] hanno intensificato 
l’attività di  contrasto alla contraffazione in tutte le sue forme. 
Obiettivi principali degli interventi [...] sono stati gli utilizzatori di 
software contraffatti, programmi acquistati al di fuori dei canali legali 
ed impiegati per le attività professionali.[...]
In particolare i controlli hanno interessato studi professionali 
che, notoriamente, utilizzano programmi dall’elevato costo 
unitario e pertanto maggiormente a rischio contraffazione. 
L’attività svolta dalle Fiamme Gialle, in soli due giorni, ha consentito 
l’accertamento di sanzioni per oltre 160.000 euro, il sequestro di 
ben 8 hard disk   contenenti complessivamente 37 programmi 
illecitamente installati e la denuncia a piede libero  alla procura 
della repubblica di Reggio Calabria dei due titolari degli studi per i 
reati di illecito utilizzo a scopo commerciale di programmi coperti 
dal diritto d’autore.
Obiettivi del seminario
Il seminario intende fornire ai futuri ingegneri alcuni 
elementi di base per:
acquisire consapevolezza  dell’esistenza di problemi 
giuridici legati alle nuove tecnologie; 
capire come si debba agire per sviluppare  e utilizzare 
tecnologie  in modo lecito, abbinando alle competenze 
tecniche la comprensione degli aspetti giuridico-
contrattuali in una prospettiva interdisciplinare.
La comunicazione tra ‘giuristi’ e 
‘tecnici’ non è sempre facile
La protezione delle opere 
dell'ingegno (es. software, 
banche dati, opere multimediali)
Oggetto della tutela del diritto d'autore
Norma di base: Legge 22 aprile 1941, n. 633. 
Protezione del diritto d’autore e di altri diritti connessi al 
suo esercizio. 
Tutela le opere dell’ingegno  creative  (letteratura, 
musica, arti figurative, architettura, teatro, 
cinematografia, ecc.), i programmi per elaboratore e le 
banche dati (art. 1).
Elenco non tassativo (= tutela si estende per es. anche 
a opere multimediali, siti web).
Creatività  – apporto personale dell’autore, minimo 
grado di originalità e novità rispetto alle opere 
preesistenti.
Originalità = opera non deve essere un mero plagio.
Chi è il titolare del D.A.? 1/2
In genere l’autore, in alcuni casi soggetti diversi (es. 
dipendente di azienda per software e banche dati).
Amministrazioni dello Stato, regioni, province, 
comuni sulle opere create e pubblicate per loro conto e a 
loro spese. Stesso diritto spetta a enti privati non-profit, 
salvo diverso accordo con gli autori.
Opera collettiva = riunione di opere o parti di opere 
aventi carattere di creazione autonoma è protetta come 
opera originale – diritto sulle singole parti spetta ai 
rispettivi autori; diritto sull’opera collettiva spetta a chi la 
organizza e dirige (es. enciclopedia). 
Chi è il titolare del D.A.? 2/2
Opera in comunione  (contributo inscindibile e 
indistinguibile di più autori) – diritto spetta in comune a 
tutti gli autori. Le parti indivise si presumono di valore 
uguale, salvo la prova per iscritto di diverso accordo. 
Diritti morali esercitabili individualmente. 
E' necessario l'accordo di tutti i coautori per pubblicazione 
dell'opera inedita, modifica, utilizzo in forma diversa da 
quella della prima pubblicazione.
In caso di ingiustificato rifiuto tali atti possono essere 
autorizzati dall'autorità giudiziaria. 
Quando sorge il D.A.?
L’autore acquista il diritto sull’opera al momento 
della sua creazione. 
Per essere tutelata, l’opera deve essere 
realizzata, concretizzata, esteriorizzata (= 
venire alla luce). 
L’opera è tutelata qualunque siano la forma e il 
modo di espressione.
In che cosa consiste il D.A.?
I diritti riconosciuti in capo all’autore di un’opera 
si distinguono in:
- diritti morali 
- diritti patrimoniali
Diritti morali
Sono indipendenti  dai diritti patrimoniali. (= spettano 
all’autore anche se i diritti patrimoniali sono stati ceduti).
Irrinunciabili, inalienabili, imprescrittibili.
- Diritto di rivendicare la paternità dell’opera.
- Diritto all’integrità dell’opera.
- Diritto di inedito.
- Diritto di ripensamento.
Dopo la morte dell'autore, sono esercitabili da coniuge, figli, 
ascendenti e discendenti diretti, ecc. (anche se non sono 
suoi eredi). 
Diritti patrimoniali
Titolare ha il diritto esclusivo di utilizzazione economica 
dell’opera nel suo insieme e in ciascuna delle sue parti (es. 
pubblicazione, riproduzione, distribuzione, 
elaborazione, noleggio, prestito).
Le singole privative economiche sono indipendenti (es. 
autore può autorizzare la riproduzione ma non la 
distribuzione).
Durata  = 70 anni dopo  la morte  dell’autore. Per le 
Amministrazioni dello Stato e amministrazioni locali: 20 
anni dalla prima pubblicazione.
Attenzione!! Cedere un diritto esclusivo  è diverso da 
permettere ad altri di utilizzare l’opera.
Diritto di riproduzione
Moltiplicazione in copie, diretta  o indiretta, temporanea 
o permanente, totale  o parziale  dell’opera, in 
qualunque modo o forma.
Sono esentate le riproduzioni temporanee prive di 
rilievo economico  proprio, transitorie o accessorie, 
parte integrante ed essenziale di un procedimento 
tecnologico, effettuate all'unico scopo di consentire la 
trasmissione in rete  tra terzi con l’intervento di un 
intermediario; è esentato l’utilizzo legittimo di un’opera.
(art. 13 e 68-bis L. 633/41)
Libere utilizzazioni
Principio generale: necessario consenso 
dell’autore  allo sfruttamento  e godimento  della 
sua opera. 
Eccezioni  in cui utilizzazione  è libera (casi 
tassativi).
Le libere utilizzazioni non devono essere in 
contrasto con il normale sfruttamento dell’opera 
e non devono arrecare ingiustificato pregiudizio 
al titolare dei diritti.
Libere utilizzazioni. Esempi
Copia per uso personale di opere letterarie (con mezzi 
non idonei a diffusione dell’opera al pubblico; limite del 
15% di ciascun volume).
Copia per uso personale di fonogrammi e 
videogrammi  (senza fini di lucro e nel rispetto delle 
misure tecnologiche).
Riassunto, citazione, riproduzione, comunicazione al 
pubblico (per scopi di critica, discussione, 
insegnamento). Obbligo di indicare la fonte.
Riproduzione di articoli di attualità (a meno che non sia 
espressamente riservata).
Pubblicazione immagini e musica su 
Internet
È permesso  pubblicare  liberamente  su Internet, 
a titolo gratuito, immagini  e musica  a bassa 
risoluzione  o degradate, per uso didattico o 
scientifico  e solo nel caso in cui questo utilizzo 
non sia a scopo di lucro.
(L. 633/41 art. 70) 
(Novità introdotta dalla legge 2/2008)
I diritti connessi
Sono privative  dal contenuto patrimoniale  su 
un’opera dell’ingegno riconosciute a soggetti diversi 
dall’autore  (es. artisti, esecutori, interpreti, fotografi, 
produttori, ecc.).  
Es. diritti sulla prima pubblicazione dell’opera inedita 
caduta in pubblico dominio; diritti sulle edizioni critiche 
e scientifiche di opere in pubblico dominio; diritto del 
costitutore di una banca di dati.
Come è tutelato il software?
Programmi per elaboratore sono opere protette  in base 
alla disciplina sul diritto d’autore. 
SW protetto in qualsiasi forma  (codice sorgente o 
eseguibile), incluso il materiale preparatorio.
Deve essere originale = risultato di creazione 
intellettuale dell’autore (non mera copiatura).  
Non sono protette le idee e i principi  alla base di 
qualsiasi elemento del SW.
E’ tutelata la forma espressiva  del sw (struttura e 
sviluppo delle istruzioni che compongono il programma).
Chi è titolare dei diritti patrimoniali sul sw?
A seconda dei casi può trattarsi di:
- autore
- altri soggetti (es. Pubbliche Amministrazioni)
- il dipendente (es. di una software house) 
Software del dipendente
Datore di lavoro  è titolare del diritto esclusivo di 
utilizzazione economica sul software creato dal 
dipendente: 
- se  il sw è sviluppato nello svolgimento  delle sue 
mansioni o su istruzioni del datore di lavoro; 
- salvo patto contrario (= può essere stabilito 
diversamente per contratto). 
Diritti esclusivi sul SW 1/3
Diritto di effettuare o autorizzare:
a) Riproduzione 
- permanente/temporanea,
- totale/parziale,
- con qualsiasi mezzo,
- in qualsiasi forma.
NOTA: se il caricamento, la visualizzazione, 
l'esecuzione, la trasmissione e la memorizzazione 
del SW comportano una riproduzione = necessaria 
autorizzazione del titolare dei diritti. 
Diritti esclusivi sul SW 2/3
Diritto di effettuare o autorizzare:
b) Modificazione
- traduzione,
- adattamento,
- trasformazione,
- ogni altra modifica del SW,
- riproduzione dell’opera che ne risulti.
Diritti esclusivi sul SW 3/3
Diritto di effettuare o autorizzare:
c) distribuzione
qualsiasi forma di distribuzione (inclusa la locazione) 
al pubblico dell’originale o di copie del SW.
La prima vendita  di una copia del SW nella 
Comunità Europea esaurisce diritto di 
distribuzione nella Comunità stessa di quella copia. 
Al titolare resta il diritto di controllare  l’ulteriore 
locazione del SW (titolare deve sapere chi sono gli 
utilizzatori legittimi).
Eccezioni
Riproduzione  e modificazione  sono consentite senza 
autorizzazione del titolare se necessarie per l’uso del SW, 
inclusa la correzione degli  errori, salvo patto contrario (= 
può essere vietato per contratto).
Chi ha diritto di usare il SW può  effettuare una copia  di 
backup, se necessaria per l’uso del SW. Questo non può 
essere vietato per contratto.
Chi ha diritto di usare il SW può, senza autorizzazione  del 
titolare, osservare, studiare  e sottoporre a prova il 
funzionamento del SW, per determinare le idee e i principi 
su cui si basa, se lo effettua mentre carica, visualizza, 
esegue, trasmette o memorizza il SW. Accordi contrattuali 
contrari sono nulli.
Eccezioni per interoperabilità 1/2
Non è necessaria autorizzazione del titolare se riproduzione 
del codice e traduzione  della sua forma effettuate per 
modificare  la forma del codice sono indispensabili per 
ottenere le informazioni necessarie  per l’interoperabilità 
con altri SW di un programma creato autonomamente.
Questo è possibile se:
-  attività sono compiute dal licenziatario  o soggetto 
autorizzato;
- informazioni non  sono facilmente  e rapidamente 
accessibili;
- attività  sono limitate  alle parti di SW necessarie per 
ottenere l’interoperabilità. 
Eccezioni per interoperabilità 2/2
Informazioni:
- non possono essere utilizzate  a fini diversi  dal 
conseguimento dell’interoperabilità;
- non possono essere comunicate a terzi tranne se 
necessario per l’interoperabilità;
- non possono essere utilizzate per sviluppare, produrre 
o commercializzare un SW simile.
Clausole contrattuali contrarie  a qt disposizioni per 
l’interoperabilità sono nulle. 
Qt disposizioni però non possono essere interpretate in 
modo tale che la loro applicazione  rechi pregiudizio al 
titolare o contrasti col normale sfruttamento del SW.
Registrazione SIAE
La registrazione  di un SW sul “Registro Pubblico per il 
Software” presso la SIAE  è facoltativa e onerosa.
Fa fede fino a prova contraria dell’esistenza del SW e del 
suo autore = prova documentale dell'esistenza del SW 
alla data di deposito.
Cosa fa la SIAE? Inserisce nel registro i dati dichiarati,  
appone un numero progressivo e la data agli esemplari 
del SW, conserva gli esemplari nei suoi archivi, fornisce 
al richiedente un attestato di registrazione.
SIAE  non ha alcun compito di lettura, giudizio o 
collocamento del SW depositato né alcuna responsabilità 
per eventuali plagi o illecite utilizzazioni. 
Deposito ha validità quinquennale. Può essere rinnovato 
per la stessa durata. 
Software e brevetti
Convenzione di Monaco sul brevetto europeo 
Art. 52 Invenzioni brevettabili
(1) I brevetti europei sono concessi per le invenzioni in ogni campo 
tecnologico, a condizione che siano nuove, implichino un’attività 
inventiva e siano atte ad avere un’applicazione industriale.
(2) Non sono considerate invenzioni  ai sensi del paragrafo 1 in 
particolare:
[...]
c) i piani, principi e metodi per attività intellettuali, per giochi o per 
attività commerciali, come pure i programmi informatici;
[...]
(3)  Il paragrafo 2 esclude la brevettabilità degli oggetti o delle attività 
che vi sono enumerati soltanto nella misura in cui la domanda di 
brevetto europeo o il brevetto europeo concerna uno solo  di tali 
oggetti o attività, considerati come tali.
Sanzioni civili
Chi teme  violazione  di un dir. di utilizzazione 
economica  o vuole impedire continuazione o 
ripetizione di una violazione può agire in giudizio per 
accertare il diritto e vietare il proseguimento della 
violazione (art. 156). 
Chi è leso  nell’esercizio di un dir. di utilizzazione 
economica può agire in giudizio per ottenere il 
risarcimento del danno  e la distruzione o rimozione 
dello stato di fatto da cui risulta la violazione (art. 158). 
Sanzioni penali art. 171
Multa  da euro 51 a euro 2.065 per chiunque, senza averne 
diritto, a qualsiasi scopo e in qualsiasi forma: 
a) riproduce, […] diffonde, vende  o mette in vendita o pone 
altrimenti in commercio un'opera altrui […], o introduce e mette 
in circolazione esemplari prodotti all'estero contrariamente alla 
legge italiana; 
a-bis) mette a disposizione del pubblico, immettendola in un 
sistema di reti telematiche, […] un'opera dell'ingegno protetta, 
o parte di essa; 
b) […] diffonde  con o senza variazioni od aggiunte, una opera 
altrui adatta a pubblico spettacolo od una composizione 
musicale; 
c) […]; 
d) riproduce  un numero di esemplari  […] maggiore  di quello 
che aveva il diritto […]di produrre […]; 
Sanzioni amministrative
174-bis.    Sanzione amministrativa pecuniaria pari al 
doppio  del prezzo di mercato  dell’ opera  o  del 
supporto  oggetto della violazione, in misura 
comunque non inferiore a euro 103,00. 
Se il prezzo non è facilmente determinabile, la 
violazione è punita con la sanzione amministrativa da 
euro 103,00 a euro 1032,00. 
La sanzione amministrativa si applica  nella misura 
stabilita per ogni violazione  e per ogni esemplare 
abusivamente duplicato o riprodotto.
Sanzioni penali Art. 171-bis
E’ sanzionato penalmente chiunque “abusivamente 
duplica, per trarne profitto, programmi per elaboratore 
o ai medesimi fini importa, distribuisce, vende, detiene 
a scopo commerciale o imprenditoriale  o concede in 
locazione  programmi  contenuti in supporti non 
contrassegnati dalla SIAE”.
Stessa pena si applica se il fatto concerne qualsiasi 
mezzo inteso unicamente a consentire  o facilitare  la 
rimozione arbitraria  o l’elusione funzionale  di 
dispositivi applicati a protezione di un sw.
(art. 171 bis)
Sanzioni penali art. 171-ter
Se il fatto è commesso per uso non personale  e a fini  di 
lucro, è punito (reclusione e multa) chi:
“fabbrica, importa, distribuisce, vende, noleggia, cede a 
qualsiasi titolo, pubblicizza per la vendita o il noleggio, o 
detiene  a scopi commerciali  attrezzature, prodotti o 
componenti o presta servizi che abbiano la prevalente finalità o 
l’uso commerciale di eludere efficaci misure tecnologiche … 
o siano principalmente progettati, prodotti, adattati o realizzati 
con la finalità di rendere possibile o facilitare l’elusione di 
predette misure” o “abusivamente rimuove o altera  le 
informazioni elettroniche …ovvero distribuisce, importa a fini 
di distribuzione, diffonde …, comunica o mette a disposizione 
del pubblico opere o altri materiali protetti dai quali siano state 
rimosse o alterate le informazioni elettroniche stesse”.  
Il brevetto (cenni)
Codice della proprietà industriale
D.Lgs. 10 febbraio 2005, n. 30
La proprietà industriale comprende: 
- marchi e altri segni distintivi,
- indicazioni geografiche,
- denominazioni di origine,
- disegni e modelli,
- invenzioni,
- modelli di utilità,
- topografie dei prodotti a semiconduttori,
- informazioni aziendali riservate,
- nuove varietà vegetali.
Costituzione e acquisto dei DPI
I diritti di proprietà industriale si acquistano 
mediante brevettazione, registrazione  e 
negli altri modi previsti dal CPI. 
Sono oggetto di brevettazione: invenzioni, 
modelli di utilità, nuove varietà vegetali. 
Sono oggetto di registrazione: marchi, 
disegni, modelli, topografie dei prodotti a 
semiconduttori.  
Il brevetto per invenzione
Possono costituire oggetto di brevetto  per 
invenzione le invenzioni, di ogni settore della 
tecnica, che sono nuove e che implicano 
un'attività inventiva  e sono atte ad avere 
un'applicazione industriale.
Nuova: non compresa nello stato della tecnica.
Domanda di brevetto – la 
descrizione
Alla domanda di concessione di brevetto per 
invenzione industriale occorre allegare la 
descrizione, le rivendicazioni e i disegni necessari.
L'invenzione deve essere descritta in modo 
sufficientemente chiaro e completo perché ogni 
persona esperta del ramo possa attuarla.
Come si redige un brevetto?
Titolo – Titolare – Inventore - Classificazione  - 
Riassunto - Stato dell'arte - Problema tecnico - 
Soluzioni del problema tecnico - Elenco figure - 
Descrizione di una o più forme di attuazione – 
Funzionamento – Vantaggi – Varianti - 
Rivendicazioni
Le rivendicazioni
Nelle rivendicazioni è indicato, specificamente, ciò 
che si intende debba formare oggetto del brevetto.
I limiti della protezione  sono determinati dalle 
rivendicazioni; la descrizione e i disegni servono ad 
interpretare le rivendicazioni.
Tali limiti devono essere intesi in modo da garantire 
allo stesso tempo un'equa protezione  al titolare  e 
una ragionevole sicurezza giuridica ai terzi.
Per determinare l'ambito della protezione conferita dal 
brevetto, occorre tenere conto  di ogni elemento 
equivalente  agli elementi  indicati nelle 
rivendicazioni.
Durata
Il brevetto per invenzione industriale dura venti 
anni  a decorrere dalla data di deposito  della 
domanda e non  può essere rinnovato, né può 
esserne prorogata la durata. 
Privacy
Testo normativo di riferimento
Codice in materia di protezione dei dati personali
(D. Lgs. 30 giugno 2003, n. 196)
In vigore dal 1° gennaio 2004.
Tutte le informazioni utili sulla privacy sono reperibili al sito 
www.garanteprivacy.it 
A quali trattamenti di dati personali si 
applica il Codice privacy?
Ai trattamenti elettronici, cartacei o manuali.
A tutti i trattamenti di dati personali: 
- effettuati da soggetti stabiliti nello Stato, o in un luogo 
soggetto alla sovranità dello Stato, anche se i dati  sono 
detenuti all’estero,
- o da soggetti extra europei  che impiegano strumenti 
localizzati nello Stato  (eccezione: semplice transito dei 
dati nell’Unione Europea). Se si applica il Codice, il titolare 
del trattamento deve designare un rappresentante stabilito 
nel territorio dello Stato, al fine dell'applicazione della 
disciplina sul trattamento dei dati personali.
Esclusioni dall’ambito di applicazione del 
Codice privacy 
Sono esclusi dall’ambito di applicazione del Codice (= 
non si applicano gli adempimenti previsti dal Codice) i 
trattamenti  effettuati da persone fisiche  per fini 
esclusivamente personali  che non  prevedano la 
diffusione  di dati o la loro comunicazione 
sistematica. 
ATTENZIONE!!!  Nonostante l’esclusione, a questi 
trattamenti si applicano le norme sulla responsabilità e 
sulla sicurezza dei dati previste dal Codice. 
Principio di necessità
Sistemi informativi  e programmi informatici 
devono essere configurati  in modo da ridurre al 
minimo l’impiego di dati personali. 
Il trattamento deve essere escluso se  le stesse 
finalità  possono essere perseguite con dati anonimi 
o con modalità che consentano l’identificazione solo 
in caso di necessità.
Come devono essere trattati i dati?
I dati personali devono essere :
a) trattati in modo lecito e corretto;
b) raccolti e registrati per scopi determinati, espliciti  e 
legittimi;
c) esatti e (se necessario) aggiornati;
d) pertinenti, completi e non eccedenti gli scopi;
e) conservati in modo da permettere l’identificazione 
dell’interessato per un tempo  non superiore  al 
necessario. 
ATTENZIONE!!! Se i dati sono trattati in violazione della 
legge NON possono essere utilizzati.
Informativa privacy
Interessato deve essere preventivamente  informato, per 
iscritto o oralmente, su:
a)  finalità e modalità del trattamento;
b) natura obbligatoria o facoltativa del conferimento dei dati;
c) conseguenze del rifiuto di fornire i dati;
d) soggetti (o categorie di soggetti) a cui i dati possono essere 
comunicati  o che possono venirne  a conoscenza; eventuale 
ambito di diffusione;
e) diritti che può esercitare;
f) estremi identificativi del titolare (evtl. del responsabile).
Informativa può contenere dati ulteriori, o non contenere dati 
già noti alla persona che fornisce i dati o che potrebbero 
ostacolare funzioni ispettive o di controllo di soggetti pubblici 
(es. difesa dello Stato, prevenzione dei reati).
Consenso
Trattamento effettuato da parte di privati ed enti 
pubblici economici  è subordinato al consenso 
espresso dell’interessato. 
Soggetti pubblici  non  sono tenuti a chiedere il 
consenso (sono previste eccezioni in campo sanitario).
C. può riguardare il trattamento nel suo complesso o 
solo alcune operazioni.
C. è valido se: 
- libero, 
- riferito a uno specifico trattamento, 
- documentato per iscritto, 
- informato.
Responsabilità
Chi tratta dati personali è responsabile dei danni 
causati a terzi per effetto del trattamento secondo l’art. 
2050 c.c.
Si libera dalla responsabilità solo se prova di avere 
adottato tutte le misure idonee ad evitare il danno.
Si tratta della disciplina dettata per l’esercizio di attività 
pericolose. 
Cessazione del trattamento
Quando cessa un trattamento i dati sono:
– distrutti;
– ceduti  ad altro titolare per un trattamento 
compatibile con gli scopi originari;
– conservati  per scopi personali  (non 
comunicati sistematicamente o diffusi);
– conservati  o ceduti  per scopi storici, 
statistici o di ricerca scientifica.
Se i dati sono ceduti  in modo contrario  alla 
normativa vigente, la cessione è priva di effetti. 
Dati sensibili
“Dati personali idonei a rivelare l'origine razziale ed 
etnica, le convinzioni religiose, filosofiche  o di altro 
genere, le opinioni politiche, l'adesione a partiti, 
sindacati, associazioni od organizzazioni a carattere 
religioso, filosofico, politico  o sindacale, nonché i 
dati personali idonei a rivelare lo stato di salute  e la 
vita sessuale”.
Trattamento dei dati sensibili
Per il trattamento di dati sensibili sono necessari: 
- consenso dell’interessato manifestato in forma 
scritta;
- autorizzazione del Garante (non deve essere 
richiesta di volta in volta!! Il Garante pubblica 
periodicamente autorizzazioni generali per 
specifiche categorie di trattamenti).
Eccezioni: questi adempimenti non sono richiesti per i 
dati trattati da enti religiosi riguardo ai loro aderenti (non 
sono permesse comunicazione o diffusione); dati 
sull’adesione di organizzazioni sindacali e di categoria ad 
altre associazioni sindacali o di categoria. 
Sicurezza dei dati e dei sistemi
Obblighi di sicurezza
Nel custodire e controllare i dati devono essere adottate 
idonee e preventive misure di sicurezza per ridurre 
al minimo i rischi di distruzione o perdita  (anche 
accidentale) dei dati, accesso non autorizzato, 
trattamento non consentito o non conforme agli 
scopi.
Nel predisporre le misure di sicurezza occorre tenere 
conto di: progresso tecnico, natura  dei dati, 
caratteristiche del trattamento.
Misure minime di sicurezza (obbligatorie)
Trattamento con strumenti elettronici
• autenticazione informatica;
• procedure di gestione delle credenziali di autenticazione;
• sistema di autorizzazione;
• aggiornamento  periodico dell’ambito di trattamento  degli 
incaricati e addetti alla gestione o manutenzione degli 
strumenti elettronici;
• protezione  degli strumenti elettronici  e dei dati  da 
trattamenti illeciti, accessi non consentiti, determinati software;
• procedure  per gestione copie  di sicurezza, ripristino  della 
disponibilità dei dati e dei sistemi;
• cifratura o codici identificativi per trattamenti di dati idonei a 
rivelare stato di salute o vita sessuale da parte di organismi 
sanitari. 
Notificazione al Garante 1/2
In casi specifici (v. art. 37) il titolare deve notificare al 
Garante il trattamento di dati che intende effettuare. 
Alcuni esempi:
trattamento di dati genetici, biometrici  o che indicano 
la localizzazione geografica  di persone  od oggetti 
mediante reti di comunicazione elettronica; 
dati trattati con strumenti elettronici  per definire il 
profilo  o la personalità dell’interessato o analizzare 
abitudini o scelte di consumo o monitorare l’utilizzo di 
reti di comunicazione elettronica;
Notificazione al Garante 2/2
dati sensibili  in banche di dati per selezione  del 
personale  per conto terzi, dati sensibili  utilizzati per 
sondaggi di opinione, ricerche di mercato  e altre 
ricerche campionarie; 
dati  registrati in apposite banche di dati gestite con 
strumenti elettronici e relative al rischio sulla solvibilità 
economica, alla situazione patrimoniale, al corretto 
adempimento di obbligazioni, a comportamenti  illeciti 
o fraudolenti. 
Firme elettroniche 
e documenti informatici
Firma elettronica
“L’insieme dei dati in forma elettronica, 
allegati  oppure connessi  tramite 
associazione logica ad altri dati 
elettronici, utilizzati come metodo di 
identificazione informatica”.   
Identificazione informatica
“La validazione  dell'insieme di dati 
attribuiti  in modo esclusivo  ed univoco 
ad un soggetto, che ne consentono 
l'individuazione  nei sistemi  informativi, 
effettuata attraverso opportune tecnologie 
anche al fine di garantire la sicurezza 
dell'accesso”.   
Firma elettronica avanzata
“Insieme di dati  in forma elettronica  allegati 
oppure connessi a un documento informatico che 
consentono l'identificazione  del firmatario  del 
documento e garantiscono la connessione univoca 
al firmatario, creati con mezzi sui quali il firmatario 
può conservare un controllo esclusivo, collegati ai 
dati ai quali detta firma si riferisce in modo da 
consentire di rilevare  se  i dati  stessi siano stati 
successivamente modificati”.
Firma elettronica qualificata
“Un particolare tipo  di firma elettronica 
avanzata  che sia basata  su un certificato 
qualificato  e realizzata  mediante un dispositivo 
sicuro per la creazione della firma”.
Firma digitale 1/2
“Un particolare tipo di firma elettronica avanzata 
basata su un certificato qualificato e su un 
sistema di chiavi crittografiche, una pubblica  e 
una privata, correlate tra loro, che consente al 
titolare tramite la chiave privata e al destinatario 
tramite la chiave pubblica, rispettivamente, di 
rendere manifesta e di verificare la provenienza e 
l’integrità  di un documento informatico  o di un 
insieme di documenti informatici”. 
Firma digitale 2/2
La FD deve riferirsi in modo univoco a un solo 
soggetto  e al documento  (o insieme di documenti) 
cui è apposta o associata. 
Integra e sostituisce sigilli, punzoni, timbri, 
contrassegni e marchi di qualsiasi genere a ogni fine 
previsto dalla normativa vigente.
Per generare la FD deve essere impiegato un 
certificato qualificato non scaduto, non revocato o 
sospeso al momento della firma.
Dal certificato qualificato devono risultare la 
validità, gli estremi del titolare e del certificatore ed 
eventuali limiti d’uso.
Firma grafometrica 1/2
Qual è la validità legale delle firme apposte a mano 
su tablet (es per il pagamento con carta di credito 
presso esercizi commerciali)?
Dal punto di vista legale, si tratta di una firma 
elettronica: il suo valore probatorio è quindi 
liberamente valutabile in giudizio.
Il giudice dovrà tenere conto delle caratteristiche 
oggettive di qualità, sicurezza, integrità e 
immodificabilità del documento sottoscritto.
Firma grafometrica 2/2
Non è possibile stabilire a priori se si tratti di firma 
elettronica avanzata, occorre valutare caso per caso 
se ne possiede i requisiti. 
Es. verificare le caratteristiche del sistema per 
l'apposizione della firma, le modalità con è apposta la 
firma, le modalità di memorizzazione dei parametri 
biometrici della firma, la possibilità di verificare che il 
documento non abbia subito alterazioni dopo 
l’apposizione della firma, la possibilità per il firmatario 
di verificare e visualizzare ciò che ha sottoscritto. 
In presenza di questi requisiti, si tratterà di firma 
elettronica avanzata.
Documento informatico
“La rappresentazione informatica di atti, fatti o dati 
giuridicamente rilevanti”.
Il documento informatico, la memorizzazione su 
supporto informatico e la trasmissione con strumenti 
telematici conformi alle regole tecniche sono validi e 
rilevanti agli effetti di legge, ai sensi delle disposizioni 
del codice.
L'idoneità del documento informatico a soddisfare il 
requisito della forma scritta e il suo valore probatorio 
sono liberamente valutabili in giudizio, tenuto 
conto  delle sue caratteristiche oggettive di qualità, 
sicurezza, integrità ed immodificabilità.
Documento informatico con firma 
elettronica (c.d. semplice)
Il documento informatico sottoscritto con 
FIRMA ELETTRONICA  dal punto di vista 
probatorio è liberamente valutabile in 
giudizio, tenuto conto delle sue caratteristiche 
oggettive di qualità, sicurezza, integrità e 
immodificabilità.
Sentenza
Validità probatoria delle e-mail. Tribunale di Prato, 
decisione del 15/4/2011.
La e-mail semplice (non PEC) è stata considerata 
inidonea a identificare univocamente il mittente e 
a provare la ricezione del messaggio da parte del 
destinatario.
La e-mail è stata considerata documento 
informatico con firma elettronica, in quanto 
username e password sono dati utilizzati per 
l'identificazione informatica.  
Codice: trasmissione mediante 
posta elettronica certificata
L’invio telematico di comunicazioni che richiedono una 
ricevuta di invio  e di consegna  avviene mediante 
posta elettronica certificata (DPR 11 febbraio 2005, n. 
68) o con altre soluzioni tecnologiche individuate con 
DPCM.
La trasmissione  del documento informatico  per via 
telematica mediante PEC  equivale, nei casi consentiti 
dalla legge, alla notificazione a mezzo posta. 
Data e ora  di trasmissione  e ricezione  di un 
documento informatico  mediante PEC  sono 
opponibili ai terzi  se conformi alla normativa vigente, 
incluse le regole tecniche.
Documento informatico con firma 
avanzata, qualificata o digitale
Il documento informatico sottoscritto con FIRMA 
ELETTRONICA AVANZATA, QUALIFICATA O 
DIGITALE  formato nel rispetto delle regole 
tecniche, che garantiscano l'identificabilità 
dell'autore, l'integrità  e l'immodificabilità  del 
documento, ha l'efficacia  prevista dall'articolo 
2702 del codice civile (= scrittura privata). 
L'utilizzo del dispositivo di firma si presume 
riconducibile al titolare, salvo che questi dia prova 
contraria.
Attenzione al certificato!
L'apposizione a un documento informatico di una 
firma digitale  o altro tipo di firma elettronica 
qualificata  basata su un certificato elettronico 
revocato, scaduto o sospeso equivale a mancata 
sottoscrizione! 
La revoca o la sospensione, comunque motivate, 
hanno effetto dal momento della pubblicazione, salvo 
che il revocante, o chi richiede la sospensione, non 
dimostri che essa era già a conoscenza di tutte le 
parti interessate. 
Trasmissione del documento 
informatico
Il documento informatico inviato telematicamente si 
intende:
- spedito dal mittente se inviato al proprio gestore;
- consegnato al destinatario  se reso disponibile 
all’indirizzo elettronico  da questi dichiarato, nella 
casella di posta elettronica  del destinatario messa a 
disposizione dal gestore.
I documenti trasmessi da chiunque ad una PA con 
qualsiasi mezzo telematico o informatico, idoneo  ad 
accertarne  la provenienza, soddisfano il requisito della 
forma scritta  e la loro trasmissione  non  deve essere 
seguita da quella del documento originale. 
Macroistruzioni e codici eseguibili
Il documento informatico sottoscritto con firma 
elettronica qualificata o digitale NON  soddisfa il 
requisito di immodificabilià del documento, se 
contiene macroistruzioni  o codici eseguibili  o 
altri elementi tali da attivare funzionalità che 
possono  modificare  gli atti, i fatti o i dati 
rappresentati.
(art. 3, c. 3 reg. tecn.)
Commercio elettronico
D.Lgs. 70/2003: nozioni generali
Ha recepito la Direttiva 2000/31/CE sul commercio 
elettronico nell’ordinamento giuridico italiano.
Intende promuovere la libera circolazione dei servizi 
della società dell’informazione, tra cui il 
commercio elettronico.
Servizi della società dell’informazione (SSI): attività 
economiche svolte in linea.
Disciplina i SSI forniti da un prestatore stabilito nel 
territorio italiano (= prestatore che ha una stabile 
organizzazione in Italia per un tempo indeterminato).
Assenza di
autorizzazione preventiva
Per fornire servizi della società dell’informazione non 
è necessaria alcuna autorizzazione preventiva o 
misura avente un effetto equivalente.
Restano in vigore le autorizzazioni eventualmente 
previste per l'esercizio di particolari attività, che non 
riguardano specificamente i servizi della società 
dell’informazione (come per l'esercizio delle stesse 
attività con modalità tradizionali).
Informazioni generali 
obbligatorie
Prestatore deve fornire informazioni ai destinatari dei 
SSI e alle Autorità competenti:
- nome, denominazione o ragione sociale;
- domicilio o sede legale;
- dati per essere contattato (inclusa e-mail);
- numero di iscrizione al registro delle imprese;
- estremi di eventuale autorità di vigilanza;
- dati ulteriori per professioni regolamentate;
- n. di partita IVA;
- prezzi e tariffe (indicando imposte e costi di consegna);
- informazioni ulteriori per attività soggette ad 
autorizzazione.
Informazioni obbligatorie per
comunicazioni commerciali
Comunicazioni commerciali devono contenere 
informazioni chiare da cui l’utente apprenda:
-che si tratta di una comunicazione 
commerciale;
-il soggetto (persona fisica o giuridica) per conto 
del quale la comunicazione è effettuata;
-che si tratta di offerta promozionale e condizioni 
di accesso;
-che si tratta di concorsi o giochi promozionali.
Comunicazioni commerciali non
sollecitate
Le comunicazioni commerciali non sollecitate 
inviate per posta elettronica devono chiaramente:
-essere identificate come tali fin dal momento 
della ricezione;
-contenere l’indicazione che il destinatario 
può opporsi in futuro al ricevimento di tali 
comunicazioni.
Deve essere il prestatore di SSI a provare che 
le comunicazioni commerciali sono state 
sollecitate.
Informazioni per la conclusione
del contratto 1/2
Nei contratti con un consumatore, il prestatore di 
SSI prima dell’inoltro dell’ordine deve fornire 
informazioni su:
-fasi tecniche per la conclusione del contratto;
-modalità di archiviazione e accesso al contratto 
concluso;
-mezzi tecnici a disposizione dell’utente per 
correggere errori di inserimento dei dati prima di 
inoltrare l’ordine;
-eventuali codici di condotta cui il prestatore 
aderisce;
-lingue per concludere il contratto oltre all’italiano;
-strumenti per la composizione delle controversie.
Informazioni per la conclusione
del contratto 2/2
Clausole e condizioni generali di contratto 
devono essere messe a disposizione dell’utente per 
memorizzazione e riproduzione.
Restano validi gli obblighi informativi previsti per 
specifici beni e servizi e quelli previsti dalla 
disciplina sui contratti a distanza.
Queste norme non si applicano ai contratti in cui 
le parti non sono consumatori (se hanno 
stabilito diversamente per accordo) e ai contratti 
conclusi esclusivamente via posta elettronica.
Inoltro dell’ordine
Ai contratti conclusi via Internet si applicano le 
norme generali sulla conclusione dei contratti (v. 
contratti nel codice civile).
Prestatore deve fornire tempestivamente al 
destinatario ricevuta dell’ordine, con un riepilogo 
delle condizioni del contratto, informazioni sul bene o 
servizio, prezzo, mezzi di pagamento, recesso, ecc.
Ordine e ricevuta si considerano pervenuti quando 
le parti hanno la possibilità di accedervi.
Queste disposizioni non si applicano ai contratti 
conclusi esclusivamente mediante posta 
elettronica.
Responsabilità 1/3
Mere conduit – trasmissione di informazioni 
fornite da un destinatario di un servizio o di 
fornitura di accesso.
Prestatore non è responsabile se:
-non dà origine alla trasmissione;
-non seleziona il destinatario;
-non seleziona o modifica le informazioni trasmesse.
Autorità giudiziaria o amministrativa può esigere, 
anche in via d’urgenza, che il prestatore impedisca 
o ponga fine a violazioni.
Responsabilità 2/3
Caching – trasmissione di informazioni fornite da un 
destinatario; memorizzazione automatica, intermedia e 
temporanea. Prestatore non è responsabile se:
-non modifica le informazioni;
-si conforma alle condizioni di accesso e di aggiornamento 
delle informazioni;
-non interferisce con uso di tecnologia lecita per ottenere 
dati sull’impiego delle informazioni;
-agisce prontamente per rimuovere informazioni 
memorizzate o disabilita l’accesso se viene effettivamente 
a conoscenza di operazioni potenzialmente illecite.
Autorità giudiziaria o amministrativa può esigere, anche in 
via d’urgenza, che il prestatore impedisca o ponga fine a 
violazioni.
Responsabilità 3/3
Hosting – memorizzazione di informazioni fornite 
da un destinatario del servizio.
Prestatore non è responsabile se:
-non è effettivamente a conoscenza di illeciti;
-rimuove o disabilita accesso a informazioni appena 
viene a conoscenza di illeciti.
Autorità giudiziaria o amministrativa può esigere, 
anche in via d’urgenza, che il prestatore impedisca 
o ponga fine a violazioni.
Sorveglianza
Prestatori (hosting, caching, mere conduit):
-non hanno un obbligo generale di sorveglianza 
sulle informazioni che trasmettono o memorizzano;
-non hanno un obbligo generale di ricercare 
attivamente fatti o circostanze che indichino la 
presenza di attività illecite;
-devono informare le autorità competenti se 
vengono a conoscenza di attività potenzialmente 
illecite;
-devono fornire alle autorità competenti 
informazioni per identificare i destinatari al fine 
di individuare e prevenire attività illecite.
I reati informatici
Accesso abusivo a un sistema 
informatico o telematico 1/3
Art. 615-ter c.p.  Accesso abusivo ad un 
sistema informatico o telematico. 
Chiunque abusivamente  si introduce  in un 
sistema  informatico o telematico protetto  da 
misure  di sicurezza  ovvero vi si mantiene 
contro  la volontà espressa o tacita  di chi ha il 
diritto di escluderlo, è punito con la reclusione fino 
a tre anni. 
Accesso abusivo a un sistema 
informatico o telematico 2/3
Aggravanti:
La pena è della reclusione da uno a cinque anni: 
1) se il fatto è commesso da un pubblico ufficiale  o da un 
incaricato di un pubblico servizio, con abuso dei poteri  o 
con violazione dei doveri  inerenti alla funzione o al servizio, 
o da chi esercita anche abusivamente la professione di 
investigatore privato, o con abuso della qualità di operatore 
del sistema; 
2) se il colpevole per commettere il fatto usa violenza sulle 
cose o alle persone, ovvero se è palesamente armato; 
3) se dal fatto deriva la distruzione o il danneggiamento del 
sistema o l'interruzione  totale o parziale del suo 
funzionamento, ovvero la distruzione o il danneggiamento dei 
dati, delle informazioni o dei programmi in esso contenuti. 
Accesso abusivo a un sistema 
informatico o telematico 3/3
Ulteriori aggravanti:
Qualora i fatti riguardino sistemi informatici o telematici 
di interesse militare  o relativi all'ordine pubblico  o 
alla sicurezza pubblica o alla sanità o alla protezione 
civile  o comunque di interesse pubblico, la pena è, 
rispettivamente, della reclusione da uno a cinque anni e 
da tre a otto anni. 
Nel caso generale (non aggravato) il delitto è punibile a 
querela della persona offesa; negli altri casi (aggravati) 
si procede d'ufficio. 
Detenzione e diffusione abusiva di codici di 
accesso
Art. 615-quater c.p.  Detenzione e diffusione abusiva di 
codici di accesso a sistemi informatici o telematici. 
Chiunque, al fine di procurare a sé o ad altri un profitto o di 
arrecare ad altri  un danno, abusivamente  si procura, 
riproduce, diffonde, comunica  o consegna  codici, parole 
chiave  o altri mezzi idonei all'accesso  ad un sistema 
informatico  o telematico, protetto  da misure di sicurezza, o 
comunque fornisce indicazioni o istruzioni idonee  al 
predetto scopo, è punito con la reclusione sino ad un anno e 
con la multa sino a euro 5.164. 
La pena è della reclusione da uno a due anni e della multa da 
euro 5.164 a euro 10.329 in circostanze particolari (v. n. 1 e 2 
del 4° comma dell’articolo 617-quater). 
Diffusione di programmi
Art. 615-quinquies c.p.  Diffusione di apparecchiature, 
dispositivi o programmi informatici diretti a 
danneggiare o interrompere un sistema informatico o 
telematico.
Chiunque, allo scopo  di danneggiare  illecitamente  un 
sistema informatico o telematico, le informazioni, i dati 
o i programmi  in esso contenuti o ad esso pertinenti 
ovvero di favorire l'interruzione, totale o parziale, o 
l'alterazione  del suo funzionamento, si procura, 
produce, riproduce, importa, diffonde, comunica, 
consegna  o, comunque, mette a disposizione  di altri 
apparecchiature, dispositivi o programmi informatici, è 
punito con la reclusione fino a due anni e con la multa sino 
a euro 10.329. 
Corrispondenza informatica 1/2
Art. 616 c.p. Violazione, sottrazione e soppressione 
di corrispondenza. 
Chiunque prende cognizione  del contenuto di una 
corrispondenza chiusa, a lui non diretta, ovvero 
sottrae  o distrae, al fine di prenderne o di farne da 
altri prendere cognizione, una corrispondenza chiusa o 
aperta, a lui non diretta, ovvero, in tutto o in parte, la 
distrugge o sopprime, è punito, se il fatto non è 
previsto come reato da altra disposizione di legge, con 
la reclusione fino a un anno o con la multa da euro 30 
a euro 516. 
Corrispondenza informatica 2/2
Se il colpevole, senza giusta causa, rivela, in tutto o in 
parte, il contenuto  della corrispondenza, è punito, se 
dal fatto deriva nocumento ed il fatto medesimo non 
costituisce un più grave reato, con la reclusione fino a 
tre anni. 
Il delitto è punibile a querela della persona offesa. 
Agli effetti delle disposizioni di questa sezione, per 
"corrispondenza" si intende quella epistolare, 
telegrafica, telefonica, informatica  o telematica, 
ovvero effettuata con ogni altra forma di 
comunicazione a distanza. 
Frode informatica
Art. 640-ter c.p. Frode informatica. 
Chiunque, alterando  in qualsiasi modo il funzionamento  di un 
sistema informatico  o telematico o intervenendo senza diritto 
con qualsiasi modalità su dati, informazioni  o programmi 
contenuti in un sistema informatico o telematico o ad esso 
pertinenti, procura a sé o ad altri  un ingiusto profitto  con altrui 
danno, è punito con la reclusione da sei mesi a tre anni e con la 
multa da euro 51 a euro 1.032. 
La pena è della reclusione da uno a cinque anni e della multa da 
euro 309 a euro 1.549 se ricorre una delle circostanze previste dal 
numero 1) del secondo comma dell’articolo 640, ovvero se il fatto è 
commesso con abuso della qualità di operatore del sistema. 
Il delitto è punibile a querela della persona offesa, salvo che ricorra 
taluna delle circostanze di cui al secondo comma o un'altra 
circostanza aggravante. 
